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Prélogo

¢Nunca te has preguntado qué hace tu hij@ tantas horas delante
del ordenador? Podemos pensar que estd estudiando, que sélo
estd jugando, pero lo mis probable es que esté hablando con sus
amigos a través de alguna red social o algtin programa de mensa-
jeria instantdnea, tipo Messenger o WhatsApp. ¢Sabemos de ver-
dad lo que estd haciendo? ¢O sencillamente nos conformamos
con imagindrnoslo? Es obvio que si nos planteamos estas pregun-
tas, algo falla en nuestra tarea de supervisién y control sobre la
actividad de nuestros hijos en Internet.

La Red estd llena de posibilidades de aprendizaje, ocio, cultu-
ra; en ella se pueden descubrir multitud de cosas interesantes,
profundizar sobre cualquier tema o simplemente pasar buenos
ratos de entretenimiento en alguna red social. Podemos afirmar
que millones de menores navegan en Internet a diario y que la
mayoria de ellos no tiene ningin tipo de problema, més bien al
contrario, se encuentran muy seguros. La forma de que tu hij@
esté entre estos Ultimos navegantes es comprender y poder trans-
mitirle todos los peligros potenciales del ciberespacio, entendién-
dolo como una gran ciudad repleta de posibilidades y, como toda
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gran ciudad, también de innumerables peligros para cualquier
persona, adulto o menor. Si algo podemos afirmar, es que en In-
ternet cualquiera puede hacerse pasar por otra persona o, si lo
prefieres, como dice el Doctor House: «Todo el mundo miente».
Aunque esta expresioén pueda parecer una obviedad, el hecho es
que por distintos motivos las medidas de prevencion y seguri-
dad que adoptan muchas familias respecto al uso que hacen los
menores de Internet presentan graves deficiencias.

Imaginemos por un momento que tenemos un hij@ de unos
doce o trece afios de edad. Saca buenas notas en el colegio, es bue-
na personay no se ha metido nunca en problemas de ningun tipo.
Imaginemos que, como a cualquiera de los nii@s de su edad,
le gusta utilizar Internet para sus trabajos del colegio, conversar
con amigos a través de las redes sociales o jugar. Imaginemos que
nuestra confianza en nuestro hij@ es absoluta, ya que nunca nos
ha dado motivos paralo contrario, y nos fiamos de que no va a hacer
nada que no deba. Hasta aqui todo perfecto, ¢verdad? ;Quién
pensaria que podria tener algin problema relacionado con el uso
de algo en principio tan inofensivo como el ordenador e Internet?
Y si lo tuviera, como hay una buena relacién entre padres e hij@,
confilamos en que nos contaria cualquier cosa que le sucediera a
tiempo de tomar las medidas oportunas, ¢no es asi? Lamentamos
decirte que NO.

En muchas ocasiones los menores son reservados y no cuen-
tan lo que les estd ocurriendo ante una situacién de abuso a través
de Internet. Los nifios estin continuamente descubriendo el
mundo que los rodea, y desde un ordenador, tableta o teléfono
movil encuentran informacién sobre todo lo que quieran buscar.
Dependiendo de su edad, son muy vulnerables a cualquier mala
influencia o manipulacién que proceda de un amigo, un compa-
fiero de clase, un familiar o un desconocido con el que acaban de
entablar conversacion por Internet, alguien que dice ser quien no
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es, del que no sabemos nada en absoluto, y mucho menos las in-
tenciones que tiene.

Vamos a subir un peldafio y vamos a ponernos un poco més
drésticos, pero sin faltar a la realidad que nos envuelve. Imagine-
mos que tenemos una hija o hijo de unos quince afios. Al igual
que en el caso anterior, nunca nos ha dado un problema por
el que podamos pensar que debemos fiscalizar todo lo que hace.
En su habitacién tiene el ordenador y la conexidn a Internet para
su libre uso, como suele ser habitual, sin que haya, normalmente,
ningtin adulto cerca para supervisar, de forma relajada, sin altera-
ciones ni enfados, qué hace en Internet. Supongamos que, siem-
pre que le hemos preguntado qué ha estado haciendo tanto tiempo
con el ordenador, nos ha dicho que hablando con sus amigos a
través de cualquier red social (Tuenti, Facebook, Hi5, etcétera)
o a través de Messenger, sin que por su cara 0 comportamiento
hayamos pensado que le ocurre algo negativo. Hasta aqui, esta
situacién nos puede parecer familiar a cualquiera de nosotros,
¢verdad? Por dltimo, imaginemos que un buen dia entramos en
su habitacién y vemos a nuestro pequeii@ posando sin ropa de-
lante de la webcam que nosotros mismos le hemos regalado mien-
tras habla con alguien a quien no conocemos. No sabemos qué ha
podido ocurrir previamente para que llegue a desnudarse delante
de ese artilugio al tiempo que un desconocido lo mira o incluso lo
graba desde a saber dénde.

Ante un hecho asi, es evidente que algo ha fallado en nuestra
responsabilidad como educadores. Pueden existir varios moti-
vos: dejadez, falta de tiempo, desconocimiento en cuanto al uso
de las nuevas tecnologias, exceso de trabajo o tener mis hijos
pequeiios a los que atender. No importa, cualquiera de estos
motivos puede servir como justificacién. Pero no se trata de jus-
tificarse, ni mucho menos de buscar culpables. Es cuestién de

detectar lo antes posible las causas que han provocado dicha si-
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tuacién y ponerles solucién de forma inteligente, sin caer en el
tremendismo, buscando el didlogo y la comunicacién que muy
probablemente no hemos tenido con los menores hasta el mo-
mento.

No obstante, al leer estas lineas cualquier lector puede decir
aquello de: «A mi eso no me pasaria nunca». Por nuestra dilatada
experiencia como investigadores de este tipo de delitos, lamenta-
mos decirte que estds equivocado. Las situaciones que acabamos
de describir y otras similares relacionadas con Internet y su uso
por parte de los menores de edad pueden darse en cualquier mo-
mento, cualquier dia y en cualquier familia, sin que podamos
hacer grandes distinciones. Es cierto que cada nifio es diferente,
tiene su propia personalidad y caracteristicas, y eso hard que reac-
cione de una forma u otra en su desarrollo y aprendizaje social,
que, a dia de hoy (y no esperemos que en el futuro vaya a menos),
estd intimamente ligado con la utilizacién de Internety las nuevas
tecnologias.

Teniendo en cuenta las dificultades que en ocasiones entrafia
el trato con menores y adolescentes, en Tranki pap@s vamos a
aportar una serie de directrices y consejos para que los padres, los
profesores o las personas que tengan la responsabilidad de educar
y formar a nifios y jévenes adquieran los conocimientos necesa-
rios para dirigir de una forma segura la relacién que deben man-
tener y el uso que deben hacer los nifios de Internet y todas sus
posibilidades, muy especialmente de las redes sociales.

En Tranki pap@s vamos a esforzarnos en transmitir cudles
son los riesgos fundamentales a los que estin expuestos los me-
nores y cuales son los consejos y las herramientas que pueden
ayudarnos a ser nosotros mismos quienes los introduzcamos
en el mundo de Internet, de manera que esa importante labor no
quede en manos de la curiosidad de nuestros hij@s o, peor aun,
de desconocidos.
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Trank: pap@s es un viaje hacia ese mundo virtual en el que tu
hij@ pasa parte de su tiempo. El camino hasta ese mundo no lo
vas a hacer solo, los dos autores de este manual estaremos a tu
lado para guiarte, acompafiarte e invitarte a reflexionar sobre qué
es lo que realmente sabes del mundo virtual de tu hij@. Como
todo viaje, éste también requiere de un equipamiento imprescin-
dible: tus ganas de asumir y perfeccionar la responsabilidad como
progenitor o educador en lo que al uso de Internet por parte de
menores a tu cargo se refiere, de erradicar tus creencias limitantes
del tipo «Yo no sirvo para eso», «Internet me ha llegado tarde»...
Y también una mochila que trataremos de llenar de herramientas
practicas, eso si, sin cargarla demasiado. Vamos a lograr que al
final del viaje tengas los conocimientos necesarios para que tu hij@
no se meta en lios en el mundo virtual y para que, en el peor de los

casos, éstos queden reducidos a la minima expresion.






